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Cyberprzestrzen

Wirtualny wymiar przestrzeni,

w ktorej mimo braku fizycznego kontaktu
dochodzi do relacji interpersonalnych,
niejednokrotnie majacych charakter
zachowan niezgodnych z prawem
i uderzajacych w dobro cztowieka



Internet

Globalna sie¢ komputerowa tgczaca ze sobg
miliony komputeréw na catym swiecie,
umozliwiajgca ich uzytkownikom
komunikowanie sie.
Internet traktowany jest rowniez jako zrodto

wiedzy i jednoczesnie narzedzie do
pozyskiwania tej wiedzy.



tatwosc¢ dostepu do sieci sprawia, ze ludzie coraz czesciej
porozumiewajg sie przy uzyciu komunikatorow typu:

Facebook, gadu—gadu, nasza klasa, skype, pisanie
blogdw, oraz przesytanie informacji drogg mailowa.

Komunikacja jest uproszczona, szybsza
i moze sprawiac wrazenie anonimowe;j.

Takie poczucie czesto prowadzi do zjawiska jakim jest

Cyberprzestepczosc



Jak wynika z danych KGP* Polska w ostatnich latach stata sie
jednym z lepiej nasyconych i rozwijajgcych sie w Europie
rynkow komputerowych.

Wszelkie urzagdzenia cyfrowe oraz Internet odgrywaja
coraz wiekszg role w prowadzeniu nielegalnej

dziatalnosci: nielegalny handel w sieci, pirackie
oprogramowania, oszustwa oraz przestepczosc z
wykorzystaniem elektronicznych srodkéw
ptatniczych.

*http://www.policja.pI/poI/zwaIczaj-cyberprzestep/83643,Zwalczaj-cyberprzestepczosc.htm



Zagrozenia w sieci:

» Pornografia

» Wulgaryzmy

» Sekciarstwo

» Przemoc i agresja

» Hazard

» Rasizm i ksenofobia

» Oszustwa i wytudzenia

» Uzaleznienie od Internetu
» Nieodpowiednie tresci



Nieodpowiednie tresci:

1) nawigzujace do samobdjstw i samookaleczenia,
2) promujace narkotyki oraz inne uzywki,

3) promujace dopalacze, tabletki gwattu, sterydy czy leki
(np. acodin),

4) tresci naktaniajgce do aborc;ji,

5) drastyczne materiaty, zdjecia ofiar wypadkow, samobdjstw,
egzekucji, czy okaleczania zwierzat,

6) promujace ruchy religijne uznawane za sekty.
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Walka z cyberprzestepczoscia

190 § 1 kk — kierowanie grézb karalnych z wykorzystaniem Internetu,
190a § 1 kk — stalking, uporczywe nekanie (od VI 2011r.),

191 § 1 kk— wymuszanie zwrotu wierzytelnosci,

191a § 1 kk — utrwalanie wizerunku nagiej osoby,

200a kk—  prezentowanie tresci pornograficznych matolet. do 15 lat,
202 kk — dot. tresci pedofilskich,

212 § 2 kk — zniestawienie osoby za pomoca $srodkéw masowego

komunikowania sie,

216 § 2 kk — zniewazenie osoby za pomoca $Srodkéw masowego
komunikowania sie,

267 § 1 kk — nieuprawnione uzyskanie informacji (hacking),

116 prawo autorskie — bezprawne rozpowszechnianie utworow.

Wiecej zob. http://www.policja.pl/pol/zwalczaj-cyberprzestep/83643,Zwalczaj- cyberprzestepczosc.html
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art. 191a81 kk- utrwalanie wizerunku nagiej osoby
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Przeciwdziatanie cyberprzestepczosci
Dziatania podejmowane przez KPP w Szczytnie

1) Wtaczanie sie w obchody Dnia Bezpiecznego Internetu
05.02.2013r./11.02.2014r,

2) Prowadzenie profilaktyki zmierzajgcej do uswiadomienia
zagrozen wynikajgcych z braku dbatosci o bezpieczenstwo

W sieci,
3) Prowadzenie spotkan edukacyjnych w szkotach i innych
grupach z zakresu odpowiedzialnosci karnej nieletnich,

4) Propagowanie zasad bezpiecznego korzystania z Internetu.
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Strony internetowe Ogélnopolskiej Koalicji na rzecz
Bezpieczenstwa Dzieci w Internecie:

- projekt helpline.org.pl ma na celu
pomoc dzieciom 1 mtodziezy w sytuacjach zagrozenia
bezpieczenstwa w Internecie. Jesl dziecko spotkato w Sieci
cos$ nieprzyjemnego 1 nie wiesz jak mu pomoc - wejdz na
stron¢ projektu.

_ — Naukowa 1 Akademicka Sie¢ Komputerowa.

_ — portal informacyjny z edukacyjnym
serwisem dla dzieci



http://www.helpline.org.pl/
http://www.nask.pl/
http://www.polska.pl/
http://www.strefawiedzy.polska.pl/
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Cele debaty

Przedstawienie skali problemu przestepczosci
internetowej,

Prezentacja zjawiska nadmiernego korzystania
z urzadzen elektronicznych w odniesieniu
do tematu uzaleznienia,

Promowanie zasad bezpiecznego poruszania sie

W sieci,

Wypracowanie rozwigzan upowszechniania
racjonalnego funkcjonowania w cyberrzeczywistosci.



Dziekuje za uwage



Tezy do dyskusji

Nadmierne korzystanie z Internetu,

czy to juz uzaleznienie?

Relacje interpersonalne w swiecie realnym

i wirtualnym,

Bezpieczenstwo w sieci. Ochrona ddébr osobistych,

Racjonalne funkcjonowanie w cyberrzeczywistosci -
proponowane rozwigzania.



