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I. Opis przetwarzanych danych i ich klasyfikacja z uwzględnieniem potencjalnego ryzyka oraz 

sposobu jego ograniczenia:  

1.Dane osobowe przetwarzane w procesie rekrutacji  

2.Dane osobowe przetwarzane w procesie związanym z zatrudnieniem – dane pracowników   

3.Dane osobowe przetwarzane w procesie obsługi współpracowników – umowy cywilnoprawne z osobami 

nieprowadzącymi działalności gospodarczej  

4.Dane osobowe przetwarzane w procesie obsługi współpracowników – umowy cywilnoprawne z osobami 

prowadzącymi działalność gospodarczą  

5.Dane osobowe przetwarzane w proces związanym z prowadzeniem postepowań ofertowych  

Opis ryzyka  

• Zbieranie zbyt dużej liczby danych  

• Zbyt długi okres przechowywania danych  

• Wyciek danych  

• Utrata danych  

• Problem z realizacją obowiązków wynikających z RODO  

• Naruszenie: poufności, rozliczalności, dostępności 

Środki ograniczające ryzyko    

• Wdrożone procedury  

• Wdrożone zabezpieczenia fizyczne, techniczne i organizacyjne  

• Szkolenia pracowników  

• Ograniczony zakres uprawnień  

 II. Analiza i ocena aktywów   

(Poprzez „aktywa” rozumieć należy zarówno informacje, w tym dane osobowe, jak i inne zasoby organizacji, 

takie jak: • posiadana wiedza, • personel, • sprzęt, • oprogramowanie, • oraz inne środki techniczne i 

organizacyjne związane z przetwarzaniem danych osobowych) 

W ramach procesów przetwarzania danych wyróżniamy następujące rodzaje aktywów podstawowych, 

wspierających procesy przetwarzania:  

1. Fizyczne zbiory danych wykorzystywane w procesach przetwarzania  

Nazwa zbioru   

Z1 - Zbiory wykorzystywane w procesie przetwarzana danych osób fizycznych w ramach prowadzonych 

konkursów, projektów oraz innych zadań statutowych Organizacji 
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Z2 - Zbiory wykorzystywane w procesie przetwarzana danych pracowników  

Z3 - Zbiory wykorzystywane w procesie przetwarzana danych współpracowników – osoby fizyczne 

nieprowadzące działalności gospodarczej  

Z4 - Zbiory wykorzystywane w procesie przetwarzana danych współpracowników – osoby fizyczne prowadzące 

działalność gospodarczą  

Z5 - Zbiory wykorzystywane w procesie przetwarzana związanym z prowadzeniem postepowań ofertowych  

Z6 - Zbiory wykorzystywane w procesie przetwarzana danych kandydatów do pracy.  

2. Personel – czynnik ludzki  

P1 - Pracownicy biorący udział w procesie przetwarzana danych osób fizycznych w ramach prowadzonych 

konkursów, projektów oraz innych zadań statutowych Organizacji 

P2  - Pracownicy biorący udział w procesie przetwarzania danych pracowników  

P3 - Pracownicy biorący udział w procesie przetwarzana danych współpracowników – osoby fizyczne 

nieprowadzące działalności gospodarczej  

P4  - Pracownicy biorący udział w procesie przetwarzana danych współpracowników – osoby fizyczne 

prowadzące działalność gospodarczą  

P5 - Pracownicy biorący udział w procesie przetwarzana związanym z prowadzeniem postepowań ofertowych  

P6 - Pracownicy biorący udział w procesie przetwarzania danych kandydatów do pracy.  

3. Sprzęt służący do przetwarzania danych oraz sieć komputerowa  

S1 - Sprzęt komputerowy, serwery 

S2  - Urządzenia aktywne sieci komputerowej (switche, przełączniki)  

S3 -  Zasilacze awaryjne  

4. Oprogramowanie   

O1 - Oprogramowanie serwerowe  

O2 -  Systemy operacyjne w komputerach 

O3 - Oprogramowanie antywirusowe  

O4 - Oprogramowanie monitorujące  

O5  - Oprogramowanie do backupu (tworzenia kopii zapasowych) 

06 – Podłączenie do platformy P1 
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III. Opis zagrożeń dla aktywów   

1. Zagrożenia wewnętrzne 

• Uzyskanie przez osobę nieuprawnioną dostępu do danych osobowych przesyłanych w procesie 

przetwarzania – naruszenie poufności, integralności  

• Utrata danych  

• Brak możliwości odtworzenia danych w przypadku awarii  

• Brak wywiązania się z obowiązków wynikających z RODO  

• Brak oprogramowania zabezpieczającego 

• Źle skonfigurowane urządzenia sieciowe 

• Nieprzestrzeganie zasad bezpieczeństwa i procedur przez użytkowników  

• Nieskuteczne zabezpieczenia fizyczne i programowe  

• Nieprzestrzeganie zasad PPOŻ  

• Brak backupu danych lub brak możliwości jego odtworzenia w przypadku awarii  

• Brak monitorowania działania sprzętu. 

• Dla osoby fizycznej  

• Dyskryminacja – udostepnienie, wyciek danych wrażliwych 

• Kradzież tożsamości lub oszustwo dotyczące tożsamości  

• Naruszenie dobrego imienia  

• Utrata poufności dla Organizacji, Placówki  

• Kara finansowa  

• Utrata reputacji dla Organizacji, Placówki  

• Konsekwencje prawne  

• Brak możliwości realizacji zadań statutowych 

2. Zagrożenia zewnętrzne 

• Kradzież sprzętu 

• Zniszczenie mechaniczne sprzętu połączone z brakiem dostępności do danych 

• Zniszczenie poprzez zalanie pomieszczenia lub inne zdarzenie niepożądane 

• Użytkowanie sprzętu przez osobę/ osoby nieupoważnione w Placówce 

IV. Stosowane zabezpieczenia 

• Sprzęt zabezpieczający (firewall) oraz odpowiednia jego konfiguracja 

• Jasne i przejrzyste procedury  

• Przestrzeganie procedur  

• Aktualizacja oprogramowania  

• Backup danych  

• Umowy powierzenia danych 

• Zamykanie pomieszczeń i drzwi do placówek 

• Zamykanie okien 

• Ochrona sprzętu przed zniszczeniem – użytkowanie w wyznaczonych miejscach 

• Ochrona sprzętu przed użyciem przez osoby niepożądane – stosowanie haseł, wygaszaczy ekranów, 

zamykanie pomieszczeń. 
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Opis zabezpieczeń i innych ograniczeń z potwierdzeniem zastosowania 

Zabezpieczenia prawne (umowy, oświadczenia, zobowiązania, procedury)  

Kategoria zabezpieczenia T – Występuje N - Nie występuje  

Umowy powierzenia          T  

Umowy najmu, porozumienia z właścicielem       T  

Upoważnienia do przetwarzania danych        T  

Oświadczenia o zachowaniu w poufności        T  

Zabezpieczenia organizacyjne (procedury, polityki)       T 

Procedury dotyczące przetwarzania        T  

Informacja na temat postepowania w sytuacji naruszenia danych osobowych    T  

Klauzule informacyjne          T  

Oświadczenia pracowników w związku z posiadaniem kluczy      T  

Oświadczenia pracowników w związku z użytkowaniem systemu komputerowego   T  

Szkolenia personelu z zakresu przetwarzania danych      T  

Zarządzanie uprawnieniami         T  

Ograniczony zakres uprawnień użytkowników      T  

Kontrola rejestrowania działań użytkowników       T  

Polityka backupu oraz kontrola poprawności wykonania kopii zapasowych    T  

Okresowe przeglądy sprzętu i konfiguracji        T  

Oprogramowanie antywirusowe         T  

Kopie zapasowe           T  

Podtrzymanie zasilania          T  

Odpowiednie zabezpieczenie dokumentów papierowych      T/N  

Przechowywanie kopii zapasowych poza Ośrodkiem       T  

Monitorowanie pracy urządzeń         T  

Szyfrowanie urządzeń przenośnych        T  

Domofon           T/N  

Ochrana fizyczna budynku         T/N  
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V. Analiza ryzyka  

1.   Określenie podatności aktywów - Ppod: 

• Poziom bardzo wysoki (bardzo podatne) (3) - podatność występuje często w przeciągu roku lub regularnie. 

Występują czynniki o bardzo wysokiej motywacji, posiadające potencjał do dużego rażenia, zabezpieczenia 

mające chronić przed wykorzystaniem podatności są nieskuteczne i nieadekwatne w stosunku do zagrożenia.  

• Poziom wysoki (podatne) (2) - podatność wystąpiła w ostatnim roku lub zdarza się nieregularnie. Występują 

czynniki o wysokiej motywacji, posiadające potencjał do dużego rażenia, zabezpieczenia mające chronić przed 

wykorzystaniem podatności nie zawsze są skuteczne.  

• Poziom średni (mało podatne) (1) - podatność nie wystąpiła w przeciągu ostatnich 2 – 3 lat. Czynnik sprawczy 

o średniej motywacji, posiadający potencjał do niewielkiego rażenia, zabezpieczenia są w stanie skutecznie 

przeciwstawić się wykorzystaniu podatności.  

• Poziom niski (nie podatne) (0) – nie odnotowano wystąpienia podatności. Czynnik niski nie posiada motywacji 

lub nie posiada wystarczającego potencjału rażenia. Zabezpieczenia są skuteczne albo przynajmniej spełniają 

swoje zadania.  

2. Określenie skutków naruszenia, w tym praw i wolności osób fizycznych – waga szkody - Sn 

• Poziom bardzo wysoki (4) – wykorzystanie podatności może:  

- spowodować największe możliwe straty dla ważnych zasobów,  

- spowodować powstanie bardzo dużego uszczerbku fizycznego, szkód majątkowych lub niemajątkowych u 

osób fizycznych, jak: utrata kontroli nad swoimi danymi, dyskryminacja, kradzież, sfałszowanie tożsamości, 

ujawnienie danych wrażliwych 

- spowodować powstanie bardzo wysokiego ryzyka naruszenia praw i wolności osób fizycznych,  

- zakłócić realizację ciągłości funkcjonowania całej Organizacji, Placówki,  

- wstrzymać realizacje ciągłości funkcjonowania wszystkich procesów,  

- zaszkodzić w bardzo dużym stopniu reputacji Organizacji, Placówki.  

• Poziom wysoki (3) - wykorzystanie podatności może:  

- spowodować duże straty dla ważnych zasobów, 

- spowodować powstanie dużego uszczerbku fizycznego, szkód majątkowych lub niemajątkowych u osób 

fizycznych, jak: utrata kontroli nad swoimi danymi, dyskryminacja, kradzież, sfałszowanie tożsamości,  

- spowodować powstanie wysokiego ryzyka naruszenia praw i wolności osób fizycznych,  

- zakłócić realizację ciągłości funkcjonowania Organizacji, Placówki,  

- wstrzymać realizację ciągłości funkcjonowania procesów, działań,  

- zaszkodzić w dużym stopniu reputacji Organizacji, Placówki.  
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• Poziom średni (2) – wykorzystanie podatności może w pewien (niezbyt wysoki) sposób:  

- spowodować powstanie uszczerbku fizycznego, szkód majątkowych lub niemajątkowych u osób fizycznych,  

- spowodować powstanie ryzyka naruszenia praw i wolności osób fizycznych,  

- spowodować straty w zakresie niektórych ważnych zasobów,  

- zakłócić w sposób zauważalny realizację celów Organizacji, Placówki,  

- wpłynąć negatywnie na prowadzenie działań,  

- wpłynąć negatywnie na reputację Organizacji, Placówki,  

- spowodować straty w zakresie niektórych ważnych zasobów.  

• Poziom niski (1) – wykorzystanie podatności może w bardzo niewielkim stopniu:  

- spowodować powstanie uszczerbku fizycznego, szkód majątkowych lub niemajątkowych u osób fizycznych,  

- spowodować powstanie ryzyka naruszenia praw i wolności osób fizycznych, - zakłócić realizację niektórych 

celów Organizacji, Placówki,  

- zaszkodzić prowadzeniu działań,  

- zaszkodzić reputacji Organizacji, Placówki.  

• Poziom bardzo niski (0) – wykorzystanie podatności:  

- praktycznie nie ma żadnego wpływu na powstanie uszczerbku fizycznego, szkód majątkowych lub 

niemajątkowych u osób fizycznych,  

- nie ma żadnego wpływu na ryzyko naruszenia praw i wolności osób fizycznych, - praktycznie nie spowoduje 

strat w zakresie ważnych zasobów,  

- nie ma wpływu na realizację celów Organizacji, Placówki,  

- nie jest w stanie zaszkodzić realizacji działań, programów,  

- nie ma wpływu na reputację Organizacji, Placówki.  

2. Ocena prawdopodobieństwa wystąpienia zagrożenia -  Pz 

• niemal pewne (5) – prawdopodobieństwo wystąpienia zagrożenia w najbliższym czasie jest bardzo wysokie,  

• wysoce prawdopodobne (4) – prawdopodobieństwo wystąpienia zagrożenia w najbliższym czasie jest wysokie 

i wynosi więcej niż 50%. Zagrożenie występowało w ciągu ostatniego roku  

• bardzo prawdopodobne (3) – wystąpienie zagrożenia jest realne, nie przekracza jednak 50%. Zagrożenie 

występowało w przeszłości sporadycznie na przełomie ostatnich 2 lat.  

• Średnio prawdopodobne (2) – możliwość wystąpienia zagrożenia jest niewielkie. Zagrożenie występowało w 

przeszłości na przeciągu 3 lat sporadycznie,  
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• Mało Prawdopodobne (1) - prawdopodobieństwo wystąpienia zagrożenia jest bliskie zeru. Zagrożenie nie 

występowało w przeszłości.  

3. Macierz ryzyka  

Ocena powagi ryzyka (R) naruszenia praw i wolności osób fizycznych  

R = Pz x Ppod x Sn  

Pz – ocena prawdopodobieństwa wystąpienia zagrożenia  

Ppod – określenie możliwości wykorzystania podatności  

Sn - określenie skutków naruszenia praw i wolności osób fizycznych 

4. Poziom ryzyka   

Niskie 1 - 9 Ryzyko jest pomijane, nie ma konieczności podejmowania działań  

Średnie 10 - 18 Ryzyko jest akceptowalne, należy je ciągle monitorować oraz jeżeli nie ma przeciwwskazań 

ekonomicznych podjąć działania zmniejszające ryzyko  

Wysokie 20 - 60 Ryzyko nieakceptowalne, wymagające postępowania z ryzykiem  

VI. Szacowanie ryzyka dla poszczególnych zagrożeń  

ZAG 1 Pz Ppod Sn R 

ZAG 2     

ZAG 3     

ZAG 4     

ZAG 5     

ZAG 6     

 

VII. Określenie listy zidentyfikowanych ryzyk 

Rodzaj operacji 

przetwarzania 

danych 

 

Proces 

 

Zidentyfikowane 

zagrożenia 

 

Poziom 

ryzyka 

naruszenia 

praw i 

wolności 

 

Decyzja 

 

Uzasadnienie 

akceptacji 

wyliczonego 

poziomu ryzyka 

-Zbieranie danych Przetwarzanie 
danych osób 
fizycznych 
korzystających z 
oferty Organizacji, 
Placówki, 
pracowników, 

Gromadzenie zbyt 
dużej ilości danych 

Niski Akceptacja 
ryzyka 

-Aplikacja nie 
pozwala na zebranie 
danych ponad te, 
które są niezbędne 
rozliczeń kadrowo-
płacowych,  

-Formularze 
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współpracowników papierowe zostały 
wcześniej 
zatwierdzone pod 
względem ochrony 
danych osobowych, 

-Wdrożono 
procedury 
postepowania, 
których musi 
przestrzegać każdy 
dopuszczony do 
przetwarzania 
pracownik. 

-Przetwarzanie 
danych 

-Usuwanie danych 

Przetwarzanie 
danych osób 
fizycznych 
korzystających z 
oferty Organizacji, 
Placówki, 
pracowników, 
współpracowników 

Wyciek danych, 
Utrata danych w 
przypadku awarii 
sprzętu, 
Naruszenie 
poufności, 
integralności, 
rozliczalności, 
dostępności, 

Niski Akceptacja 
Ryzyka 

-Wprowadzono 
procedury których 
muszą przestrzegać 
pracownicy, 

-Zastosowano 
mechanizmy 
kontrolne 
przestrzegania 
procedur, 

-Wprowadzono 
zasadę minimalnych 
uprawnień, 

-Wdrożono 
mechanizmy 
backupu, 

-Wdrożono 
szyfrowanie danych. 

-Przechowywanie 
archiwum w 
formie 
elektronicznej 

Przetwarzanie 
danych osób 
fizycznych 
korzystających z 
oferty Organizacji, 
Placówki, 
pracowników, 
współpracowników 

Uszkodzenie kopii 
zapasowej 

Niski  Akceptacja 
ryzyka, stałe 
monitorowanie 
ew. zagrożeń 

Wdrożono 
redundancję kopii 
zapasowych, 

- Przechowywanie 
dokumentacji w 
formie papierowej. 

-Przechowywanie 
archiwum w 
formie papierowej 

Przetwarzanie 
danych osób 
fizycznych 
korzystających z 
oferty Organizacji, 
Placówki 
pracowników, 
współpracowników 

Zniszczenie 
dokumentacji 

Średni Akceptacja 
ryzyka, stałe 
monitorowanie 
ew. zagrożeń 

-Procedury zakazują 
pozostawiania osób 
nieupoważnionych 
do przetwarzania 
danych samych w 
pomieszczeniu, 

-Obowiązek 
zamykania 
pomieszczeń na 
klucz,  

-Dostęp do 
dokumentacji tylko 
dla osób 
upoważnionych. 
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-Powierzenie 
danych 

Przetwarzanie 
danych osób 
fizycznych 
korzystających z 
oferty Organizacji, 
Placówki, 
pracowników, 
współpracowników 

-Wyciek danych, 

-Naruszenie 
poufności, 
integralności, 
rozliczalności, 

-Brak informacji o 
naruszeniach, 

-Brak realizacji 
obowiązków 
wynikających z 
RODO (art. 28) 

Niski Akceptacja 
ryzyka 

-Podpisano umowy 
powierzenia, dająca 
możliwość kontroli, 
oraz gwarancje 
wdrożenia 
odpowiednich 
procedur i 
zabezpieczeń. 

-Udostępnienie 
danych 

Udostępnienie 
danych osobie 
niepowołanej 

 

-Wyciek danych, 

-Naruszenie 
poufności 

Niski Akceptacja 
ryzyka 

-Wprowadzono 
procedury których 
muszą przestrzegać 
pracownicy, 

-Zastosowano 
mechanizmy 
kontrolne 
przestrzegania 
procedur, 

-Wprowadzono 
zasadę minimalnych 
uprawnień, 

-Podpisano 
stosowne umowy 
udostepnienia 
danych z 
podmiotami 
zewnętrznymi. 

 

Redundancja to bliźniaczy serwer awaryjny, który w przypadku braku odpowiedzi serwera głównego 

automatycznie przełącza się na serwer awaryjny i niezauważalnie przejmuje jego wszystkie funkcje na czas 

usunięcia usterki 

VIII. Wnioski  i uwagi:  

Zgodność z RODO, obowiązującymi ustawami, oraz skuteczność środków ochrony i bezpieczeństwa danych 

wymusza na Organizacji regularne śledzenie przepisów, interpretacji oraz wytycznych w zakresie związanym z 

ochroną danych osobowych. ADO i osoby przez niego upoważnione – członkowie ZG, kierownicy placówek, 

koordynatorzy programów powinni dokonywać regularnych audytów związanych z operacjami przetwarzania 

oraz na bieżąco je kontrolować i aktualizować w tym zakresie dokumentację. 

Warszawa, dnia 2 stycznia 2021 

Bożena Bereda 

Przewodnicząca ZG 

 


