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I. Opis przetwarzanych danych i ich klasyfikacja z uwzglednieniem potencjalnego ryzyka oraz
sposobu jego ograniczenia:

1.Dane osobowe przetwarzane w procesie rekrutacji
2.Dane osobowe przetwarzane w procesie zwigzanym z zatrudnieniem — dane pracownikow

3.Dane osobowe przetwarzane w procesie obstugi wspdtpracownikéw — umowy cywilnoprawne z osobami
nieprowadzacymi dziatalnosci gospodarczej

4.Dane osobowe przetwarzane w procesie obstugi wspétpracownikow — umowy cywilnoprawne z osobami
prowadzgcymi dziatalno$¢ gospodarczg

5.Dane osobowe przetwarzane w proces zwigzanym z prowadzeniem postepowan ofertowych
Opis ryzyka
e Zbieranie zbyt duzej liczby danych
e  Zbyt dtugi okres przechowywania danych
e Wyciek danych
e Utrata danych
e  Problem z realizacjg obowigzkéw wynikajgcych z RODO
e Naruszenie: poufnosci, rozliczalnosci, dostepnosci
Srodki ograniczajace ryzyko
e Wdrozone procedury
e Wdrozone zabezpieczenia fizyczne, techniczne i organizacyjne
e Szkolenia pracownikéw
e Ograniczony zakres uprawnien
Il. Analiza i ocena aktywow

(Poprzez ,aktywa” rozumiec nalezy zarowno informacje, w tym dane osobowe, jak i inne zasoby organizacji,
takie jak: ® posiadana wiedza, ® personel, ® sprzet, e oprogramowanie, ® oraz inne srodki techniczne i
organizacyjne zwigzane z przetwarzaniem danych osobowych)

W ramach procesdow przetwarzania danych wyrdzniamy nastepujgce rodzaje aktywow podstawowych,
wspierajgcych procesy przetwarzania:

1. Fizyczne zbiory danych wykorzystywane w procesach przetwarzania

Nazwa zbioru

Z1 - Zbiory wykorzystywane w procesie przetwarzana danych oséb fizycznych w ramach prowadzonych
konkurséw, projektéw oraz innych zadan statutowych Organizacji
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Z2 - Zbiory wykorzystywane w procesie przetwarzana danych pracownikow

Z3 - Zbiory wykorzystywane w procesie przetwarzana danych wspoétpracownikéw — osoby fizyczne
nieprowadzgce dziatalnosci gospodarczej

Z4 - Zbiory wykorzystywane w procesie przetwarzana danych wspétpracownikéw — osoby fizyczne prowadzace
dziatalnos¢ gospodarcza

Z5 - Zbiory wykorzystywane w procesie przetwarzana zwigzanym z prowadzeniem postepowan ofertowych
26 - Zbiory wykorzystywane w procesie przetwarzana danych kandydatéw do pracy.
2. Personel — czynnik ludzki

P1 - Pracownicy biorgcy udziat w procesie przetwarzana danych oséb fizycznych w ramach prowadzonych
konkurséw, projektéw oraz innych zadan statutowych Organizacji

P2 - Pracownicy biorgcy udziat w procesie przetwarzania danych pracownikéw

P3 - Pracownicy bioracy udziat w procesie przetwarzana danych wspétpracownikéw — osoby fizyczne
nieprowadzgce dziatalnosci gospodarczej

P4 - Pracownicy biorgcy udziat w procesie przetwarzana danych wspdétpracownikéw — osoby fizyczne
prowadzgce dziatalnos$¢ gospodarczg

P5 - Pracownicy bioragcy udziat w procesie przetwarzana zwigzanym z prowadzeniem postepowan ofertowych
P6 - Pracownicy bioracy udziat w procesie przetwarzania danych kandydatéw do pracy.
3. Sprzet stuzacy do przetwarzania danych oraz sie¢ komputerowa
S1 - Sprzet komputerowy, serwery
S2 - Urzadzenia aktywne sieci komputerowej (switche, przetaczniki)
S3 - Zasilacze awaryjne

4. Oprogramowanie

01 - Oprogramowanie serwerowe

02 - Systemy operacyjne w komputerach

03 - Oprogramowanie antywirusowe

04 - Oprogramowanie monitorujgce

05 - Oprogramowanie do backupu (tworzenia kopii zapasowych)

06 — Podtgczenie do platformy P1
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Ill. Opis zagrozen dla aktywow
1. Zagroienia wewnetrzne

e Uzyskanie przez osobe nieuprawniong dostepu do danych osobowych przesytanych w procesie
przetwarzania — naruszenie poufnosci, integralnosci

e Utrata danych

e  Brak mozliwosci odtworzenia danych w przypadku awarii

e Brak wywigzania sie z obowigzkéw wynikajgcych z RODO

e Brak oprogramowania zabezpieczajacego

e Zle skonfigurowane urzadzenia sieciowe

e Nieprzestrzeganie zasad bezpieczeristwa i procedur przez uzytkownikow

o Nieskuteczne zabezpieczenia fizyczne i programowe

e Nieprzestrzeganie zasad PPOZ

e  Brak backupu danych lub brak mozliwosci jego odtworzenia w przypadku awarii

e Brak monitorowania dziatania sprzetu.

e Dla osoby fizycznej
e Dyskryminacja — udostepnienie, wyciek danych wrazliwych

e Kradziez tozsamosci lub oszustwo dotyczgce tozsamosci
e Naruszenie dobrego imienia

e Utrata poufnosci dla Organizacji, Placéwki

e Kara finansowa

e  Utrata reputacji dla Organizacji, Placowki

e Konsekwencje prawne

e Brak mozliwosci realizacji zadan statutowych

2. Zagrozenia zewnetrzne

e Kradziez sprzetu
e Zniszczenie mechaniczne sprzetu potgczone z brakiem dostepnosci do danych
e Zniszczenie poprzez zalanie pomieszczenia lub inne zdarzenie niepozadane

e Uzytkowanie sprzetu przez osobe/ osoby nieupowaznione w Placéwce

IV. Stosowane zabezpieczenia

e Sprzet zabezpieczajacy (firewall) oraz odpowiednia jego konfiguracja

e Jasnei przejrzyste procedury

e  Przestrzeganie procedur

e Aktualizacja oprogramowania

e  Backup danych

e Umowy powierzenia danych

e Zamykanie pomieszczen i drzwi do placowek

e  Zamykanie okien

e Ochrona sprzetu przed zniszczeniem — uzytkowanie w wyznaczonych miejscach

e Ochrona sprzetu przed uzyciem przez osoby niepozgdane — stosowanie haset, wygaszaczy ekrandw,
zamykanie pomieszczen.
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Opis zabezpieczen i innych ograniczen z potwierdzeniem zastosowania
Zabezpieczenia prawne (umowy, oSwiadczenia, zobowigzania, procedury)
Kategoria zabezpieczenia T — Wystepuje N - Nie wystepuje

Umowy powierzenia

Umowy najmu, porozumienia z wtascicielem

Upowaznienia do przetwarzania danych

Oswiadczenia o zachowaniu w poufnosci

Zabezpieczenia organizacyjne (procedury, polityki)

Procedury dotyczace przetwarzania

Informacja na temat postepowania w sytuacji naruszenia danych osobowych
Klauzule informacyjne

Oswiadczenia pracownikéw w zwigzku z posiadaniem kluczy
Oswiadczenia pracownikéw w zwigzku z uzytkowaniem systemu komputerowego
Szkolenia personelu z zakresu przetwarzania danych

Zarzadzanie uprawnieniami

Ograniczony zakres uprawnien uzytkownikéw

Kontrola rejestrowania dziatan uzytkownikéw

Polityka backupu oraz kontrola poprawnosci wykonania kopii zapasowych
Okresowe przeglady sprzetu i konfiguracji

Oprogramowanie antywirusowe

Kopie zapasowe

Podtrzymanie zasilania

Odpowiednie zabezpieczenie dokumentdéw papierowych
Przechowywanie kopii zapasowych poza Osrodkiem

Monitorowanie pracy urzadzen

Szyfrowanie urzgdzen przenosnych

Domofon

Ochrana fizyczna budynku

T/N

T/N
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V. Analiza ryzyka
1. Okreslenie podatnosci aktywéw - Ppod:

e Poziom bardzo wysoki (bardzo podatne) (3) - podatnos¢ wystepuje czesto w przeciggu roku lub regularnie.
Wystepujg czynniki o bardzo wysokiej motywacji, posiadajace potencjat do duzego razenia, zabezpieczenia
majgce chroni¢ przed wykorzystaniem podatnosci sg nieskuteczne i nieadekwatne w stosunku do zagrozenia.

e Poziom wysoki (podatne) (2) - podatnosé wystgpita w ostatnim roku lub zdarza sie nieregularnie. Wystepuja
czynniki o wysokiej motywacji, posiadajgce potencjat do duzego razenia, zabezpieczenia majace chroni¢ przed
wykorzystaniem podatnosci nie zawsze sg skuteczne.

e Poziom s$redni (mato podatne) (1) - podatnos¢ nie wystgpita w przeciggu ostatnich 2 — 3 lat. Czynnik sprawczy
o sredniej motywacji, posiadajgcy potencjat do niewielkiego razenia, zabezpieczenia sg w stanie skutecznie
przeciwstawic sie wykorzystaniu podatnosci.

e Poziom niski (nie podatne) (0) — nie odnotowano wystgpienia podatnosci. Czynnik niski nie posiada motywacji
lub nie posiada wystarczajgcego potencjatu razenia. Zabezpieczenia sg skuteczne albo przynajmniej spetniajg
swoje zadania.

2. Okreslenie skutkow naruszenia, w tym praw i wolnosci oséb fizycznych — waga szkody - Sn
e Poziom bardzo wysoki (4) — wykorzystanie podatnosci moze:
- spowodowac najwieksze mozliwe straty dla waznych zasobdw,

- spowodowac powstanie bardzo duzego uszczerbku fizycznego, szkdd majatkowych lub niemajatkowych u
0s6b fizycznych, jak: utrata kontroli nad swoimi danymi, dyskryminacja, kradziez, sfatszowanie tozsamosci,
ujawnienie danych wrazliwych

- spowodowacd powstanie bardzo wysokiego ryzyka naruszenia praw i wolnosci 0séb fizycznych,
- zaktécic realizacje ciggtosci funkcjonowania catej Organizacji, Placéwki,

- wstrzymac realizacje ciggtosci funkcjonowania wszystkich procesow,

- zaszkodzi¢ w bardzo duzym stopniu reputacji Organizacji, Placéwki.

e Poziom wysoki (3) - wykorzystanie podatnosci moze:

- spowodowac duze straty dla waznych zasobdw,

- spowodowacd powstanie duzego uszczerbku fizycznego, szkdéd majgtkowych lub niemajatkowych u oséb
fizycznych, jak: utrata kontroli nad swoimi danymi, dyskryminacja, kradziez, sfatszowanie tozsamosci,

- spowodowacd powstanie wysokiego ryzyka naruszenia praw i wolnosci oséb fizycznych,
- zaktécic realizacje ciggtosci funkcjonowania Organizacji, Placéwki,
- wstrzymac realizacje ciggtosci funkcjonowania proceséw, dziatan,

- zaszkodzi¢ w duzym stopniu reputacji Organizacji, Placéwki.
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e Poziom $redni (2) — wykorzystanie podatnosci moze w pewien (niezbyt wysoki) sposdb:

- spowodowacd powstanie uszczerbku fizycznego, szkdd majgtkowych lub niemajatkowych u oséb fizycznych,
- spowodowacd powstanie ryzyka naruszenia praw i wolnosci oséb fizycznych,

- spowodowac straty w zakresie niektorych waznych zasobow,

- zaktéci¢ w sposdb zauwazalny realizacje celéw Organizacji, Placéwki,

- wptyna¢ negatywnie na prowadzenie dziatan,

- wptyna¢ negatywnie na reputacje Organizacji, Placowki,

- spowodowac straty w zakresie niektorych waznych zasobodw.

e Poziom niski (1) — wykorzystanie podatnosci moze w bardzo niewielkim stopniu:

- spowodowacd powstanie uszczerbku fizycznego, szkdd majgtkowych lub niemajatkowych u oséb fizycznych,

- spowodowacd powstanie ryzyka naruszenia praw i wolnosci oséb fizycznych, - zaktécic realizacje niektérych
celdw Organizacji, Placowki,

- zaszkodzi¢ prowadzeniu dziatan,
- zaszkodzi¢ reputacji Organizacji, Placowki.
e Poziom bardzo niski (0) — wykorzystanie podatnosci:

- praktycznie nie ma zadnego wptywu na powstanie uszczerbku fizycznego, szkdd majgtkowych lub
niemajatkowych u oséb fizycznych,

- nie ma zadnego wptywu na ryzyko naruszenia praw i wolnosci osdb fizycznych, - praktycznie nie spowoduje
strat w zakresie waznych zasobodw,

- nie ma wptywu na realizacje celdow Organizacji, Placéwki,
- nie jest w stanie zaszkodzi¢ realizacji dziatan, programoéw,
- nie ma wptywu na reputacje Organizacji, Placéwki.
2. Ocena prawdopodobienstwa wystgpienia zagrozenia - Pz
e niemal pewne (5) — prawdopodobienstwo wystgpienia zagrozenia w najblizszym czasie jest bardzo wysokie,

e wysoce prawdopodobne (4) — prawdopodobierstwo wystgpienia zagrozenia w najblizszym czasie jest wysokie
i wynosi wiecej niz 50%. Zagrozenie wystepowato w ciggu ostatniego roku

® bardzo prawdopodobne (3) — wystgpienie zagrozenia jest realne, nie przekracza jednak 50%. Zagrozenie
wystepowato w przesztosci sporadycznie na przetomie ostatnich 2 lat.

o Srednio prawdopodobne (2) — mozliwo$¢ wystgpienia zagrozenia jest niewielkie. Zagrozenie wystepowato w
przesztosci na przeciggu 3 lat sporadycznie,



Stowarzyszenie Katolicki Ruch Antynarkotyczny KARAN

e Mato Prawdopodobne (1) - prawdopodobienstwo wystgpienia zagrozenia jest bliskie zeru. Zagrozenie nie
wystepowato w przesztosci.

3. Macierz ryzyka
Ocena powagi ryzyka (R) naruszenia praw i wolnosci oséb fizycznych
R =Pz x Ppod x Sn
Pz — ocena prawdopodobieristwa wystgpienia zagrozenia
Ppod — okreslenie mozliwosci wykorzystania podatnosci
Sn - okreslenie skutkéw naruszenia praw i wolnosci oséb fizycznych

4. Poziom ryzyka

Niskie 1 - 9 Ryzyko jest pomijane, nie ma koniecznosci podejmowania dziatan

Srednie 10 - 18 Ryzyko jest akceptowalne, nalezy je ciggle monitorowac oraz jezeli nie ma przeciwwskazan
ekonomicznych podja¢ dziatania zmniejszajgce ryzyko

Woysokie 20 - 60 Ryzyko nieakceptowalne, wymagajace postepowania z ryzykiem

VI. Szacowanie ryzyka dla poszczegélnych zagroien

ZAG 1 Pz Ppod Sn R

ZAG 2

ZAG3

ZAG 4

ZAGS

ZAG 6

VII. Okreslenie listy zidentyfikowanych ryzyk

Rodzaj operacji Proces Zidentyfikowane Poziom Decyzja Uzasadnienie
przetwarzania zagrozenia ryzyka akceptacji
danych naruszenia wyliczonego
praw i poziomu ryzyka
wolnosci
-Zbieranie danych | Przetwarzanie Gromadzenie zbyt | Niski Akceptacja -Aplikacja nie
danych oséb duzej ilosci danych ryzyka pozwala na zebranie
fizycznych danych ponad te,
korzystajacych z ktére sg niezbedne
oferty Organizacji, rozliczen kadrowo-
Placowki, ptacowych,
pracownikéw,
-Formularze
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wspotpracownikow

papierowe zostaty
wczesniej
zatwierdzone pod
wzgledem ochrony
danych osobowych,

-Wdrozono
procedury
postepowania,
ktérych musi
przestrzegac kazdy
dopuszczony do
przetwarzania

pracownik.
-Przetwarzanie Przetwarzanie Woyciek danych, Niski Akceptacja -Wprowadzono
danych danych os6b Utrata danych w Ryzyka procedury ktorych
fizycznych przypadku awarii muszg przestrzegac
-Usuwanie danych | korzystajacych z sprzetu, pracownicy,
oferty Organizacji, Naruszenie
Placowki, poufnosci, -Zastosowano
pracownikow, integralnosci, mechanizmy
wspotpracownikow rozliczalnosci, kontrolne
dostepnosci, przestrzegania
procedur,
-Wprowadzono
zasade minimalnych
uprawnien,
-Wdrozono
mechanizmy
backupu,
-Wdrozono
szyfrowanie danych.
-Przechowywanie Przetwarzanie Uszkodzenie kopii Niski Akceptacja Wdrozono
archiwum w danych oséb zapasowej ryzyka, state redundancje kopii
formie fizycznych monitorowanie zapasowych,
elektronicznej korzystajacych z ew. zagrozen
oferty Organizacji, - Przechowywanie
Placowki, dokumentacji w
pracownikdéw, formie papierowe;j.
wspotpracownikéw
-Przechowywanie Przetwarzanie Zniszczenie Sredni Akceptacja -Procedury zakazuja
archiwum w danych oséb dokumentacji ryzyka, state pozostawiania oséb

formie papierowe;j

fizycznych
korzystajacych z
oferty Organizacji,
Placowki
pracownikéw,
wspotpracownikow

monitorowanie
ew. zagrozen

nieupowaznionych
do przetwarzania
danych samych w
pomieszczeniu,

-Obowigzek
zamykania
pomieszczen na
klucz,

-Dostep do
dokumentacji tylko
dla oséb
upowaznionych.




Stowarzyszenie Katolicki Ruch Antynarkotyczny KARAN

-Powierzenie Przetwarzanie -Wyciek danych, Niski Akceptacja -Podpisano umowy
danych danych osoéb ryzyka powierzenia, dajaca
fizycznych -Naruszenie mozliwosc¢ kontroli,
korzystajacych z poufnosci, oraz gwarancje
oferty Organizacji, integralnosci, wdrozenia
Placowki, rozliczalnosci, odpowiednich
pracownikéw, procedur i
wspdtpracownikéw | -Brak informacji o zabezpieczen.
naruszeniach,
-Brak realizacji
obowigzkéow
wynikajacych z
RODO (art. 28)
-Udostepnienie Udostepnienie -Wyciek danych, Niski Akceptacja -Wprowadzono
danych danych osobie ryzyka procedury ktérych

niepowotanej

-Naruszenie
poufnosci

muszg przestrzegac
pracownicy,

-Zastosowano
mechanizmy
kontrolne
przestrzegania
procedur,

-Wprowadzono
zasade minimalnych
uprawnien,

-Podpisano
stosowne umowy
udostepnienia
danych z
podmiotami
zewnetrznymi.

Redundancja to blizniaczy serwer awaryjny, ktéry w przypadku braku odpowiedzi serwera gtdwnego

automatycznie przetqcza sie na serwer awaryjny i niezauwazalnie przejmuje jego wszystkie funkcje na czas

usuniecia usterki

VIII. Wnioski i uwagi:

Zgodnos¢ z RODO, obowigzujgcymi ustawami, oraz skutecznosc srodkow ochrony i bezpieczeristwa danych

wymusza na Organizacji regularne sledzenie przepiséw, interpretacji oraz wytycznych w zakresie zwigzanym z

ochrong danych osobowych. ADO i osoby przez niego upowaznione — cztonkowie ZG, kierownicy placowek,

koordynatorzy programéw powinni dokonywac regularnych audytéw zwigzanych z operacjami przetwarzania

oraz na biezgco je kontrolowac i aktualizowaé w tym zakresie dokumentacje.

Warszawa, dnia 2 stycznia 2021

Bozena Bereda

Przewodniczaca ZG
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